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Lel
67/98

Diretiva
95/46/CE
O

De carater sugestivo;

Sujeita a adaptacoes em cada
estado membro;

Pouco explicita ao nivel das
obrigacoes, por parte de quem
realiza operacoes de
tratamento de dados.

Ceg.01.06/01

RGPD (679/2016) - Enquadramento legal

De carater imperativo;
Com menos margem de adaptacao em cada

Req.679/2016 estado membro;

Estabelece uma entidade reguladora Unica
dentro do espaco Europeu (“one stop shop”);
Exige a evidéncia do cumprimento por parte
das entidades subcontratadas (P.E: via
contrato);

Cria a figura DPO;

Estabelece coimas mais elevadas;

Auto regulacao.

O RGPD nao surge iIsolado mas enquadrado na seguinte
» Diretiva Europelia para a Cyberseguranca,

» Acordo EUA/UE, relativo a transferéncia de dados
» Preparacao do novo regulamento da UE para a

» Preparacao da nova diretiva Europeia para 04



Casos de Incumprimento em matéria de Protecao de D2

Utilizacao de dados pessoais para a comercializacao de novos servicos (telefone,

PRINCIPIO DA LIMITACAO DAS FINALIDADES

1 Solicitacdo de dados que nido sdo necessarios para a realizacdo do servico; PRINCIPIO
MINIMIZACAO

1 Utilizacdo de dados sem autorizacio explicita dos titulares de dados; PRINCIPIO DA LICITUL

 Solicitacao de dados por parte do titular a uma qualquer instituicao sua detentora e a rec
por parte dessa instituicao (exames médicos efetuados num local e solicitacao dos mesm
para pedir uma 22 opinido noutro local) - DIREITO A PORTABILIDADE

d Informacao que circula num determinado site sobre o passado de alguém, possibilidade de ve
0 historico de dados pessoais apagado - DIREITO AO ESQUECIMENTO

1 Pessoa que muda de nome por efeito de mudanca de estado civil - DIREITO A RETIFICA
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RGPD (679/2016) - Campo de Aplicacao

Todas as organizacoes, que tratam dados pessoais, de cidadaos reside

Existem 3 tipos de dados pessoais :
¢ Dados pessoais de trabalhadores (Ex: sistemas biometricos de controlo de assiduidade,

de geolocalizacao de colaboradores, sistemas de gestao de recursos humanos);

“»» Dados pessoais de clientes e ou utentes (Ex: informatizacao de dados em bases d
operacoes rotineiras como emissao de documentos, identificacao célere, criacao /
*» Dados de trabalhadores e de clientes em simultaneo (Ex: sistemas de gravacac

sistemas de videovigilancia).
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RGPD (679/2016) - Conceltos

Dados Pessoais — Informacdo rela
pessoa singular identificada ou iden
considerada identificavel uma pessoa
gue possa ser identificada, dire
indiretamente em especial por refe
um identificador, como por exemp
numero de identificacao, ¢
localizagao, identificadores por vi:
OU a um ou mais elementos es
identidade  fisica, fisiologice
mental, econdmica, cultural o
pessoa singular.




RGPD (679/2016) - Conceltos

Tratamento de dados — uma operacdo ou
um conjunto de operacoes efetuadas sobre
dados pessoais ou sobre conjuntos de
dados pessoais, por meios automatizados
ou nao automatizados, tais como: recolha, o
registo, a organizacao, a estruturacao, a
conservacao, a adaptacao ou alteracao, a
recuperacao, a consulta, a utilizacao, a
divulgacao por transmissao, difusao ou
qualquer outra forma de disponibilizacao, a
comparacao ou interconexao, a limitacao, o
apagamento ou a destruicgao.
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RGPD (679/2016) - Conceitos

Violacao de dados — atuacdo que
provogue de modo acidental ou ilicito, a
destruicao, a perda, a alteracgao, a
divulgacao ou o acesso, nao autorizado, a
dados pessoais transmitidos, conservados
ou sujeitos a qualquer outro tipo de
tratamento.
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RGPD (679/2016) - Implementacao
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RGPD (679/2016) - Implementacao

elnventariar todos o0s dados,
Inventariar todas operacoes de
tratamento de dados e caracterizar
e mapear todos 0s Processos de
tratamento de dados.

eGestao organizacional, tecnologica
e financeira na protecao de dados.
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RGPD (679/2016) - Implementacao

1°Foco - Inventariar e caraterizar Dados Pessoais e operacoes de tratamento

Listar todos os dados pessoais; 2° Foco - Gestdo Organizacional e Tecnoldgica

Categorizar dados pessoais,

Localizacao dos dados pessoais;

Datar dados pessoais;

Quem trata Interna e Externamente,;
Qual o objetivo do tratamento;

Definir acessos e responsabilidades;
Definir tempos de retencao;

Definir mecanismos de armazenamento;
Definir tempo e forma de eliminacao.

Organizacional -Novos Processos - “by design and by
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default”, DPO, Politicas de privacidade,
Procedimentos, Manuais de SGSI e PD, codigos de
conduta, notificacoes de violacao de dados,
Subcontratados, Registos e evidéncias, analise do risco,

monitorizacao, auditorias, testes de intrusao.

Técnicas - Software, controlo de acessos, ldentificacao
e autenticacao, cloud, VPN, firewall, encriptacao em
arguivo ou na transmissao(dispositivo movel,

pseudonimizacao/anonimizacao, rastreabilidade, Cloud.




RGPD (679/2016) - Gestao Financeira na Protecao de [

Valorizacao de

ALIVOS Oportunidade

RGPD

Minimizacao de
Incidentes com
Impacto na Imagem

Cumprimento da
legislacao




RGPD (679/2016) - Gestao Financeira na Protecao de

Implementacao
do RGPD para a
Protecao de

Dados
Custos da
protecao cpD= CA+CP+CVD
de dados

Sancoes/

Indeminizacoes e
repercussoes de
Imagem

CPD - Custos da protecao de dados
CA — Custos da avaliacao (auditorias, monitorizacao do sistema, testes de intrusao)

CP — Custos de Prevencao (implementacao do SGSI e PD, procedimentos, avaliacao
software, outras medidas tecnologicas, formacao)

CVD - Custos da violacao dos dados (custos de imagem, contra ordenacodes, indemini
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PD (679/2016) - Gestao Financeira na Protecao de Dad

Sancoes:
Sanc¢oes normais: 10.000.000€ ou 2% do VN, o que for maior;

Sang¢oes graves: 20.000.000€ ou 4% do VN, o que for maior;

As sancoes estabelecidas pelo RGPD sao contra ordenacdes. No entanto o Espetro de Sancoe
indiretamente possam surgir por ilicitos no ambito da protecao de dados sao:

1 — Processos crime;

2 — Pedidos de indeminizacao civil;
3 — Contra ordenacoes;

4 — Processos disciplinares.

Exemplo: Escola privada que permite violacao dos dados pessoais dos seus alunos:

a) Processo crime contra administradores, Diretor de Tl e responsaveis pela fuga da informac

b) Pedido de indeminizacao civil por parte dos lesados;

c) Processo de carater disciplinar contra os colaboradores que “permitiram” a violacao dos dados.

CEGID | 19
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Principios do RGPD (679/2016)

Principios da Protecao de dados (artigo 5°)

1- Licitude, Lealdade e Transparéncia — Os dados pessoails, sO poderao ser tratados de fo
leal e transparente,;
2- Limitacao das finalidades — O dados pessoails, sO poderao ser tratados para fins determina
explicitos e legitimos;
3- Minimizacao — O dados pessoais recolhidos, devem ser os adequados, pertinentes e limit
4- Exatidao — Os dados pessoais, devem ser exatos, e sempre gue necessario devem ser ¢
5- Limitacao da conservacao — Os dados pessoais devem ser conservados apenas durar;
necessario/acordado e nao mais do gue ISSo; /
6- Integridade e Confidencialidade — A seguranca dos dados pessoais contra o tratamer
como a integridade dos mesmos deve ser garantida pelo responsavel pelo tratamento;

/- Responsabilidade — O Responsavel pelo tratamento, tera que evidenciar o cumpri
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Direitos dos Titulares dos Dados - RGPD (679/2016)

Direitos Tradicionais dos Titulares (capitulo [ll)

1- Transparéncia (art. 12°) — O titular dos dados (TD) deve ser informado pelo respons
pelo tratamento de forma concisa, transparente e clara de todas as regras relativas ao
tratamento;
2 — Informacao (art. 13) — O TD deve ter informacao, sobre o responsavel pelo tratamento
identidade e contato, contato do DPQO, as finalidades das operacoes de tratamento de
dados...)

3- Acesso (art. 15°) — O TD deve ter acesso
aos seus dados, junto do responsavel pelo tratamento, bem como a informacao sobre
mesmos;
4- Retificacao (art. 16°) — O TD tem direito a que o seus dados sejam retificados, p¢

responsavel pelo tratamento, sempre que 0s mesmos evidenciem inexatidao;

5- Notificacao (art. 19°) — O responsavel pelo tratamento, deve comunicar qualq

cegorosi€tificacao, apagamento ou limitacao do tratamento;



Direitos dos Titulares dos Dados - RGPD (679/2016)

Direitos Novos dos Titulares (capitulo Ill)

6- Esquecimento (art. 17°) — O TD, tem direito ao apagamento de todos os seus dados po
parte do responsavel pelo tratamento;

/- Limitacao do tratamento (art. 18°) — O TD, tem direito a limitacao do tratamento;
8- Portabilidade (art. 20°) — O titular dos dados, tem direito a receber os seus dados, para G
poder transmitir a quem entender,
9 - Oposicao (art. 21°) — O TD, tem direito a opor-se em qualquer momento, face a sua
situacao, ao tratamento dos seus dados;
10 - DecisoOes individuals automatizadas (art. 22°) — O TD, tem direito a nao ser sujel

decisOes automatizada, incluindo a definicao de perfis
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Obrigacoes - RGPD (679/2016)

ObrigacoOes dos responsaveis pelo tratamento dos dados (capitulo 1V)

1- Estabelecer politica adequada (art. 24°) — Em funcao dos dados e das operacc
de tratamento e dos dados;

2 — Demonstrar cumprimento do RGPD (art. 24°) — As operacoes de tratamento de
dados, devem evidenciar conformidade com o RGPD,;

3- Protecao de Dados desde a Concecao e por Defeito (art. 25°) — Demonstrar

protecao de dados, desde a fase de concecao de produtos e servicos; (by design a
default)

4- Registos das atividades de tratamento (art. 30°) — O responsavel pelo
tratamento, deve registar as atividades de tratamento e conservar 0s respetivg
registos;
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Obrigacoes - RGPD (679/2016)
ObrigacOes dos responsaveis pelo tratamento dos dados (capitulo V)

5 - Cooperacao com a autoridade de controlo (art. 31°) — O responsavel pelo
tratamento, deve cooperar com a autoridade de controlo sempre gue solicitado;
6 - Seguranca do tratamento (art. 32°) — O responsavel pelo tratamento, deve
aplicar as medidas técnicas e organizacionalis necessarias ;
/- Notificacao de Violacao (data Breach) (art. 33°) — O responsavel pelo
tratamento, tem 72h para notificar a autoridade de controlo;

8- Avaliacao do impacto (art. 35%) — Sempre que o responsavel pelo tratan

adote novas tecnologias, deve avaliar o impacto;
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Obrigacoes - RGPD (679/2016)

ObrigacoOes dos responsaveis pelo tratamento dos dados (capitulo V)

O- Designacao do DPO (art. 37-39°) — O responsavel pelo tratamento dos dados
deve designar um DPO;

10- Subcontratacao regulada (art. 28°) — O responsavel pelo tratamento tera que
contratualizar, as operacoes externas de tratamento de dados;

11 — Comunicacao da violacao aos titulares (art. 34°) — O responsavel pelo

tratamento, deve comunicar as violacoes a que os dados foram sujeitos;
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Obrigacoes - RGPD (679/2016)

Obrigacoes dos responsaveis pelo tratamento dos dados (capitulo V)

12- Responsaveis conjuntos pelo tratamento (art. 26°) — Sempre que a
responsabilidade do tratamento seja partilhada, ambos dever esclarecer as
respetivas responsabilidades ;

13 — Cumprir codigos de conduta (art. 33°) — O responsavel pelo tratamento,
deve cumprir os codigos de conduta;

14 — Garantir os direitos dos titulares — O Responsavel pelo tratamento, deve
desenvolver todas as medidas necessarias, para gue os titulares possam exe

..9S.5€eus direltos;



Algoritmo do RGPD (679/2016)

NC(7P;10D;140)
Sancio= ———— X AG
AT
NC= Nao conformidade

P= Principios da Protecao de dados

D= Direitos dos Titulares

O= ObrigacoOes dos responsaveis pelo tratamento
AT= Atenuantes - Medidas Organizacionais e Técnicas implementadas, Codigo de Conc
Certificacao, Orientacoes do DPO, SGSI, Sistema Gestao Risco, Sistema Auditado, E
AG= Agravantes — Grande Escala, Elevado Risco, Natureza, Gravidade, Duracac

Intencionalidade/Negligéncia, Dados Sensivels, Beneficios Financeiros Obtidg




Exemplos de Noticias sobre fugas de informacao
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Exemplos de Noticias sobre violacao de dados

1- https://www.noticiasaominuto.com/politica/762049/cds-pede-esclarecimentos-sobre-
violacao-de-dados-pessoais-dos-acorianos

2- https://www.inesctec.pt/haslab/noticias-eventos/nos-na-imprensa/aplicacoes-moveis-
acedem-a-dados-pessoais-ilegalmente-jornal-de-noticias

3- http://expresso.sapo.pt/internacional/2017-06-06-Detida-alegada-autora-de-fuga-de-
Informacao-sobre-ingerencia-russa-nas-eleicoes-dos-EUA

4- http://www.]jornaleconomico.sapo.pt/noticias/dois-bancos-em-cabo-verde-multados-por-
falha-na-protecao-de-dados-171793

5- http://m.folha.uol.com.br/mercado/2017/05/1884434-facebook-e-multado-em-150-mil-
euros-por-falha-na-protecao-de-dados.shtml?mobile

6- https://sol.sapo.pt/artigo/549734/piratas-informaticos-atacam-hospital-garcia-de-orta-

/- https://en.wikipedia.org/wiki/List of data breaches
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" ESTA NAO FLORIU !
NO ENTANTO RE-
CEBREU AGUA, LUZ,
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Duvidas?
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Obrigado pela atencao!
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CONTACTOS

Sede:

Estrada de Leiria n° 206
Edificio Embra Park, 1°, Escritério O
2430-068 Marinha Grande

Telefone / Fax: 244561088
Email: josemorais@ceqgid.pt
memoriacandidaturas@gmail.com

Delegacao Norte: Santa Maria da Feira
Telemovel: 913996004

Email: lenia_cegid@sapo.pt

Delegacao Sul: Lisboa

Telemovel: 910624136
Email: marisol cegid@sapo.pt

. justina.aragao_cegid@sapo.pt
Visite-nos oo
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