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Oestado da Ciberseguranca em

Portugal

“OCERT.PTregistouum aumento de 26%no
@[ numero de incidentes de ciberseguranca em
2021 comparando com 2020 (CERT.PT).”

ﬁ “As PME portuguesas,em 2021, reportaram mais
\\ incidentes do que a média da UE (81%em
»  Portugale 54%na média da UE).”

R /s ciberameagas dominantes em Portugal

durante o ano de 2021 foram o
phishing/smishing/vishing, o ransomware, a
fraude/burla online,o comprometimento de
contas ou tentativa e a exploracdo de
vulnerabilidades.”
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Caso real

Empresa portuguesa faz pagamento de encomenda para conta de agente malicioso que se

fez passar por fornecedor em troca de e - mails
L 2
imm: |ntrusdo
i o I Fuga de informagzo
To:

Cc:

U
Subject: RE: Top urgent- Payment Request E Fals‘ﬁcagﬁo de Identldade

s 1.,

Dear 17, 1| Carater de Urgéncia

Thanks for your email and Sorry for not answering, | have been in a meeting and | will call you later. You have nothing to worry about on payment. Please

note that this is our company account and we cannot ask you to send money to another company. kindly proceed with payment to our bank account as

mentioned, if there are any discrepancies, we will not hesitate to let you know. & — AUSénCia de processos de
validacao

Kindly send swift copy once this transfer goes through, | appreciate your understanding and co-operation.

% Baixa sensibilidade para
Regards, @ ataques de Phishing

$ Prejuizo financeiro direto
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Solugdes que mitigam

Como é que, com alguma implementagao base, pode ajudar a evitar que isto acontega a sua
organizagao
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% Baixa sensibilidade para
@ ataques de Phishing

$ Prejuizo financeiro direto
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